ANEXO VI

ASSINATURA DIGITAL DE AUTENTICIDADE DO DOCUMENTO EMITIDO

 

A assinatura digital de autenticidade do documento emitido deve ser gerada segundo o procedimento descrito a seguir:

 

1. Considerar os seguintes dados para compor a assinatura:

 

	Informação
	Tamanho

Numérico
	Tamanho

Alfa
	Exemplo

	CNPJ
	14
	0
	51.014.611/0001-20

	COO
	6
	0
	654321

	Data Inicial
	14
	1
	27/08/2008 08:01:02 V

	Número de Fabricação
	18
	3
	DR000000000000000001A

	Valor Total do Documento
	14
	0
	R$ 098.765.432.109,87


 

2. Gerar um vetor de 32 bytes com a seguinte codificação:

	 

	Bits 0 – 7
	8 - 15
	16 – 23
	24 – 33 *
	34 – 43 *
	44 – 53 *
	54 – 63 *
	64 – 73 *
	74 – 83 *
	84 – 93 *

	FAB[1] (ASCII)
	FAB[2] (ASCII)
	FAB[21] (ASCII)
	CNPJ[1..3]
	CNPJ[4..6]
	CNPJ[7..9]
	CNPJ[10..12]
	CNPJ[13..14]+

COO[1]
	COO[2..4]
	COO[5..6]+

D

	 

	94 – 103 *
	104 – 113 *
	114 – 123 *
	124 – 133 *
	134 – 143 *
	144 – 153 *
	154 – 163 *
	164 – 173 *
	174 – 183 *
	184 – 193 *

	DMM
	AAA
	AHH
	MMS
	S+FAB[3..5]
	FAB[6..8]
	FAB[9..11]
	FAB[12..14]
	FAB[15...17]
	FAB[18..20]

	 

	194 – 203 *
	204 – 213 *
	214 – 223 *
	224 – 233 *
	234 – 243 *
	244
	245 – 255
	 
	 
	 

	TOT[1..3]
	TOT[4..6]
	TOT[7..9]
	TOT[10..12]
	TOT[12..14]

+0
	1 para HV
	Fixados em 0
	 
	 
	 


* Codificação de 3 dígitos decimais em 10 bits, exemplo:

123 = 0011110111

987 = 1111011011

999 = 1111100111

 

Exemplo (usando os valores da tabela acima):

 

Conversão dos campos.

	 

	0 – 7
	8 - 15
	16 – 23
	24 – 33 *
	34 – 43 *
	44 – 53 *
	54 – 63 *
	64 – 73 *
	74 – 83 *
	84 – 93 *

	D
	R
	A
	510
	146
	110
	001
	206
	543
	212

	01000100
	01010010
	01000001
	0111111110
	0010010010
	0001101110
	0000000001
	0011001110
	1000011111
	0011010100

	 

	94 – 103 *
	104 – 113 *
	114 – 123 *
	124 – 133 *
	134 – 143 *
	144 – 153 *
	154 – 163 *
	164 – 173 *
	174 – 183 *
	184 – 193 *

	708
	200
	808
	010
	200
	000
	000
	000
	000
	001

	1011000100
	0011001000
	1100101000
	0000001010
	0011001000
	0000000000
	0000000000
	0000000000
	0000000000
	0000000001

	 

	194 – 203 *
	204 – 213 *
	214 – 223 *
	224 – 233 *
	234 – 243 *
	244
	245 – 255
	 
	 
	 

	098
	765
	432
	109
	870
	1
	0
	 
	 
	 

	0001100010
	1011111101
	0110110000
	0001101101
	1101100110
	1
	00000000000
	 
	 
	 


 

0100010001010010010000010111111110001001001000011011100000000001001100111010000111110011010100101100010000110010001100101000000000101000110010000000000000000000000000000000000000000000000000000100011000101011111101011011000000011011011101100110100000000000   

 

LSB






  




MSB

44 52 41 7f 89 21 b8 01 33 a1 f3 52 c4 32 32 80 28 c8 00 00 00 00 00 00 46 2b f5 b0 1b 76 68 00

 

Esse número deverá ser encriptado usando algoritmo RSA 256, com a mensagem acima em formato litle endian.

Representação do número para ser encriptado:

0068761bb0f52b46000000000000c828803232c452f3a13301b821897f415244

 

3. Codificar o vetor com algoritmo RSA e chave de 256 bits

Exemplo:

08 4F 40 88 F0 3B C2 7A 03 4B AA 86 44 E5 99 2A DD 44 F6 BD E0 30 28 66 A5 67 94 ED 6B 46 14 53 

 

4. Imprimir o resultado em Base64 ( 44 caracteres )

Exemplo:

CE9AiPA7wnoDS6qGROWZKt1E9r3gMChmpWeU7WtGFFM=

 

5. Tabela de Codificação Base64:

	Vlr.
	Cód.
	Vlr.
	Cód.
	Vlr.
	Cód.
	Vlr.
	Cód.
	Vlr.
	Cód.
	Vlr.
	Cód.

	0
	A
	12
	M
	24
	Y
	36
	K
	48
	w
	60
	8

	1
	B
	13
	N
	25
	Z
	37
	L
	49
	x
	61
	9

	2
	C
	14
	O
	26
	a
	38
	M
	50
	y
	62
	+

	3
	D
	15
	P
	27
	b
	39
	N
	51
	z
	63
	/

	4
	E
	16
	Q
	28
	c
	40
	O
	52
	0
	 
	 

	5
	F
	17
	R
	29
	d
	41
	P
	53
	1
	 
	 

	6
	G
	18
	S
	30
	e
	42
	Q
	54
	2
	 
	 

	7
	H
	19
	T
	31
	f
	43
	R
	55
	3
	 
	 

	8
	I
	20
	U
	32
	g
	44
	S
	56
	4
	 
	 

	9
	J
	21
	V
	33
	h
	45
	T
	57
	5
	 
	 

	10
	K
	22
	W
	34
	i
	46
	U
	58
	6
	 
	 

	11
	L
	23
	X
	35
	j
	47
	V
	59
	7
	 
	 


 

